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Co je to phishing?
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Phishing je podvodna ¢innost kyberzloédincov, pri ktorej sa snazia ziskat
citlivé a doverné informacie ako su prihlasovacie udaje do r6znych uctov
(email, internet banking...), Cisla bankovych tctov a platobnych kariet
vratane PIN kodu, rodného disla a pod.

Ako phishing funguje?
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Najcastejsou formou je phishingovy email, ktory posobi ako sprava od
doveryhodnych spolocnosti. Takyto email nabada pouzivatela si napr.
zmenit heslo do svojho uétu. V emaili je odkaz na phishingovu stranku,
ktora moze vyzerat na nerozoznanie od legitimnej stranky spolo¢nosti.

Po vlozZeni udajov do formulara na phishingovej web stranke ich moze
utoénik ihned zneuiZit vo svoj prospech a pristupit k u¢tom obete,
sposobit finanénli ujmu, ako ajziskat dalSie informacie, atym este
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viacerych uctoch, utoénik moze zneuzit vsetky ucty.
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Vzor phishingového emailu Vzor legitimneho emailu

Komu: Jan Zamestnanec <jan.zamestnanec@uzol.gov.sk> Komu: Jan Zamestnanec <jan.zamestnanec@uzol.gov.sk>

Od: NASES <nases@security.com> Od: NASES <info@nases.gov.sk>

Predmet: Upozornenie — URGENTNE Predmet: Upozornenie —zmena hesla

Vazeny p. Jdn Zamestnanec,

Vazeny pan/pani, dovolujeme si Vas poZiadat o zmenu prihlasovacich Udajov do Vasej emailovej

z bezpegnostnych dévodov je potrebné urgentne overit pristupové Gdaje do schranky, navod najdete na intranete v dokumente — Zmena prihlasovacich

vasej emailovej schranky. Na nizsie uvedenom odkaze, ktory je zabezpeéeny tdajov.

Sifrovanim, zadajte vase prihlasovacie meno a heslo. Bakujeme
Bezpecny odkaz Ivana Zamestnana
Analytik

Dakujeme Sekcia bezpecnosti

direct +421 (0)2 3278 0780
gsm +421 (0) 917 000 000
ivana.zamestnana@nases.gov.sk

NASES NASES

Narodna agentira pre sietové a elektronické sluzby
BC Omnipolis
Trnavska cesta 100/I1
821 01 Bratislava
nases.aov.sk

Ako konat v pripade, Ze som bol obetou phishingového emailu a poskytol
som citlivé udaje?

Kontaktujte zodpovednu osobu vo svojej organizacii.
2. Zmente si prihlasovacie Udaje ( ak pouzivate rovnaké heslo na viaceré Gcty zmente si vSetky,
ktoré mohli byt dotknuté Unikom informacii).

Berte to ako ponaucenie a vyvarujte sa rovnakej chybe v buducnosti.


http://www.bezpecnyodkaz.sk/
mailto:ivana.zamestnana@nases.gov.sk
http://nases.gov.sk/
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Ako sa chranit?

1. Neverte zobrazenému menu odosielatela

Oblubenym trikom medzi kyberzlo¢incami je falSovat zobrazované meno
emailu. Ak kyberzloc¢inec chce zosobnit nejakd znacku alebo organizaciu
napr. email moze vyzerat nasledovne:

Komu: Vase meno <meno.priezvisko@uzol.gov.sk>
Od: NASES <nases@security.com>
Predmet: Upozornenie - neoprdvneny pristup

Nakolko doména "security.com" nepatri do Govnetu, je takyto email velmi
podozrivy.

Akondhle je takyto email doru¢eny do Vasej schranky, email sa tvari
legitimne - niektoré mobilné zariadenia zobrazuju len zobrazované meno
(Display name) a preto treba byt obozretny.

Odporucanie: Vidy, ak email vyzera podozrivo, preverte odosielatela v
hlavicke emailu. Ak mate podozrenie, Ze ide o phishingovy email - nahlaste
ho zodpovednej osobe.

3. Nespoliehajte sa len na legitimne p6sobiacu emailovu
adresu odosielatela

Podvodnici nefalSuju len zobrazované meno odosielatela, ale taktiez dokazu
falsovat znacku/ organizaciu aj v odosielatelovej emailovej adrese,
zahfnajuc doménu. V takom pripade sa nestaci spolahnut len na preverenie
emailovej adresy odosielatela.

Nezabudnite, Ze ak emailovd adresa odosielatela vyzera legitimne,
neznamena to, Ze email je legitimny.

Odporucanie: Skontrolujte emailovy adresu odosielatela a ak mate
podozrenie, ako aj dalSie znaky ktoré Vam pomdzu identifikovat email.
V pripade, ak mate podozrenie, Ze ide o phishingovy email - nahlaste ho
zodpovednej osobe.

2. Opatrne s prilohami

Prilohy v réznych formatoch mézu obsahovat skodlivy softvér ako virus,
trojsky koén, cervy, spyware apod., ktory moze poskodit Vas poditac
a informacie v nom.

Odporucanie: Neotvarajte Ziadne prilohy v emailoch, ktoré neocakavate
a nie su z déveryhodného zdroja.

4. Preverte, ale neklikajte

Kyberzlocinci radi vkladaju do phishingovych emailov odkazy, ktoré vyzeraju
legitimne a obsahujuce Skodlivy softvér. Vo phishingovych emailoch mézu
byt uvedené aj legitimne odkazy, medzi ktoré podvodnici skryju podvodny
odkaz.

Odportucanie: Neklikajte na odkaz! Ak sa chcete presvedcit, kam smeruje
odkaz v tele emailu, mozete prejst na odkaz mysou (neklikat) a zobrazi sa
adresa. Skontrolujte vsetky adresy, na ktoré odkazuje text v tele emailu. V
pripade, Ze adresa pdsobi podozrivo, nahlaste to zodpovednej osobe.
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5. Skontrolujte pravopis a gramatiku

KedZe spolocnosti a organizécie dbaju na seridznost svojich oficialnych
emailovych sprav, vo vSeobecnosti neobsahuju gramatické a pravopisné
chyby. V pripade, Ze sa v emaili objavia pravopisné chyby alebo gramaticky
nespravne vyrazy, moze sa jednat o phishingovy email.

Odporucéanie: Citajte emailové spravy s opatrnostou a v pripade, ak mate
podozrenie, Ze sa jedna o phishing - nahlaste to zodpovednej osobe.

6. Skontrolujte oslovenie

Spolocnosti ¢asto oslovuju zdkaznikov konkrétne - menom a priezviskom. V
pripade, Ze v osloveni je len Vazeny zékaznik a pod., méZe sa jednat o
phishingovy email.

Odportcanie: Skontrolujte oslovenie v emaile - m6zZe to byt jeden z viacerych
znakov, Ze sa jedna o phishingovy email.

8. Pozor na pozadované informacie

Vacsina seridznych spolocnosti nevyzaduje od svojich zdkaznikov osobné
Gdaje prostrednictvom emailu, hlavne nie banky. Ak spolo¢nost
prostrednictvom emailu a odkazy v nom uvedené, vyzaduju osobné udaje
alebo doéverné informdcie, zastavte sa, overte si v institucii, ktord od vas
informacie poZaduje, ¢i je ich Ziadost oficialna a opravnena.

Odporucanie: Nezaddvajte osobné Udaje a doverné informdcie v pripade,
Ze ich od vas Ziada osoba/organizacia cez email a odkazy v nom uvedené.
Preverte si, ¢i je ziadost oficidlna a opravnena na oficidlnych kontaktoch
institucie, nie cez informacie uvedené v podozrivom emaili (tie mozu byt
taktiez podvrhnuté podvodnikmi).

7. Skontrolujte kontaktné informacie

V legitimnych emailoch od seridznych organizacii su takmer vzdy uvadzané
kontaktné informdcie v tele emailovej spravy. V pripade, Ze tam kontaktné
informacie chybaju, mbéze ist o podvodny email.

Odporucanie: Skontrolujte kontaktné informacie, ¢i su uvedené v tele
emailovej spravy a Ci su legitimne a skontrolujte ich v porovnani s oficialnymi
kontaktnymi informdciami uvedenymi napr. na oficidlnej web stranke

organizacie.

9. Urgencia — ¢asova tiesen

Kyberzlo€inci €asto pouzivaju vo phishingovych emailoch terminy, ¢i uz
v predmete alebo v tele emailu, ktoré maju navodit ¢asovu tiesen (napr.
URGENT, Vase konto bude ¢oskoro zablokované) a prinutit uZivatela, aby
konal nerozvazne a bez dostatocnej obozretnosti.

Odporucanie: Vidy konajte s rozvahou a nenechajte sa rozhodit ¢asovym
natlakom. Ak ste zaregistrovali ¢asovy alebo iny natlak na Vas, aby ste
konali, méZe ist o phishingovy email. Ak mate podozrenie — nahlaste to
zodpovednej osobe.

10. Zlaté pravidlo — Neverte tomu co vidite a preverujte!

Informdcie su ziskané z volne dostupnych zdrojov a praxe




